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摘要 

 在資訊快速發展的現今，網路上各種資訊隨手可得，然而我們多數人都是在

未經同意的情況下被動地接收資訊，雖然可能換得娛樂與便利，卻也因此接收到

許多無用的資訊。本研究藉由建立郵件識別的深度學習模型，依據訊息的特徵進

行分類，並以 UCI上公開的郵件資料集為基準，對訊息做進一步的篩檢，來嘗試

預測並排除垃圾郵件，以減少人工識別所接收到的郵件是否為垃圾郵件的時間以

及減少垃圾郵件所佔用的空間。 

 

一、緒論 

1.1. 研究背景 

 網路為人們帶來便利，也為人們帶來煩惱，而垃圾郵件就是最為使人頭痛的

煩惱。在過去亦有很多學者為解決垃圾郵件的問題提出許多分類方法，對於垃圾

郵件製造方，也同樣為應對垃圾郵件的解決方法提出相對應的策略以避開過濾。

因此到了如今 2021 年，我們依舊會接收到的大量垃圾郵件，不僅是垃圾郵件越

來越多，有害的廣告亦繼續泛濫。新的反垃圾郵件措施總會遇到新的垃圾郵件模

式，導致沒有解決垃圾郵件問題的萬靈藥。 

 

1.2. 研究動機與目的 

 人工智慧的核心是學習，且未來之人工智慧、智慧製造、工業 4.0 的趨勢也

漸漸迎來，使用機器學習和其他人工智慧領域的技術，軟體將變得更智能，無需

人工協助。因此使用人工智慧防止垃圾郵件將是迫切的議題，單靠人工的方式難

以跟上垃圾郵件的成長，而人工智慧的好處在於它能自行適應環境，透過人工智

慧亦能幫助我們發現新的垃圾郵件模式。  

 

1.3.  5W1H 分析法 

表 1、5W1H 

5W1H 描述 

Who? 接收郵件的大眾 

What? 解決收到大量垃圾郵件的困擾 

Why? 大量垃圾郵件造成人工識別的麻煩以及儲存空間的浪費 

Where? 任何可接收郵件的地方 

When? 收到郵件時 

How? 以機器學習、深度學習方法建立垃圾郵件識別模型 



二、文獻探討 

2.1. 自然語言處理（Natural Language Processing , NLP） 

自然語言處理是人工智慧和語言學領域的分支學科，此領域探討如何處理及

運用自然語言，包括多方面和步驟，基本有認知、理解、生成等部分。自然語言

的認知與理解，是透過複雜的數學模型及演算法來讓電腦把輸入的語言變成有意

義的符號和關係，然後根據目的再處理；而自然語言生成系統則是把電腦數據轉

化為自然語言。 

早期的自然預言處理技術主要基於統計的概念去訓練模型，讓演算法閱讀大

量類似字典的文章段落，再讓演算法計算單字、句子出現的機率，然而此種方式

無法使系統很好地辨識複雜的文法，同時，這樣子的模型所產生的字句更是生硬

且結構錯亂。但隨著深度學習與演算法模型的突破，新的訓練方式已能更好的處

理以上所提的問題。 

圖 1、傳統 NLP 模型示意圖 

 

 

圖 2、深度學習 NLP 模型示意圖 

 

  



2.2. 遞歸神經網路（Recurrent Neural Network , RNN） 

遞歸神經網路常應用在處理時間、空間序列上有強關聯的訊息，因此常被應

用在 NLP（Natural Language Processing，自然語言處理）領域上。由於我們在閱

讀文章時，是根據上下文來理解文章意義，RNN 的概念在於將狀態在自身網絡

中循環傳遞，因此可以接受更廣泛的時間序列結構輸入，允許訊息持續存在。 

RNN 的缺點為無法捕捉長期時間（當序列的距離太大時）之間的關聯，因

此簡單的 RNN結構無法處理隨著遞歸權重指數級爆炸或消失的問題（Vanishing 

gradient problem）。 

 

圖 3、RNN模型示意圖 

 

2.3. 長短期記憶模型（Long Short-Term Memory , LSTM） 

 長短期記憶模型是一種特殊的 RNN模型，其特色是能夠學習長距離的依賴

關係（Long-Term Dependencies），它不同於 RNN 只有單一的神經網路層（tanh），

而是有四個層，以特別的方式進行溝通，因此 LSTM 可以用來解決 RNN無法捕

捉長期時間之間關聯的限制。 

LSTM 的核心關鍵在於 Cell State（單元狀態）沿着整個鏈運行，可以增加

或者删除單元狀態中的訊息，而這些訊息經過”gate”的結構來處理，分別為遺忘

門（Forget gate）、輸入門（Input gate）、輸出門（Output gate），以選擇性地控制

訊息通過。 

 

圖 4、LSTM 模型示意圖 



2.4. 雙向長短期記憶模型（Bidirectional Long Short-Term Memory, Bi-LSTM） 

雙向 LSTM 是傳統 LSTM 的擴充套件，可以提高序列分類問題的模型效能。

在輸入序列為時間問題的分類資料上，雙向 LSTM 在輸入序列上所訓練的模型

為兩個 LSTM 而非一個。輸入序列中的第一個為原始樣本，而第二個為輸入序列

的反向樣本，這種作法可為模型提供額外的上下文，並且能更快、更全面地學習

該問題。 

 
圖 5、Bidirectional LSTM 模型示意圖 

三、資料前處理 

3.1. 資料來源 

本研究由 UCI 上的公開資料集中取得郵件資料集作為模型的資料來源。資

料集大小為（5572,2），共計 5572筆訊息資料，並且包含 2個資料欄位，分別為

郵件類別（label）以及訊息內容（message）。 

（資料來源：https://archive.ics.uci.edu/ml/datasets/SMS+Spam+Collection） 

 

3.2. 資料處理 

(1) 導入函式庫與資料集 

 

 
圖 6、導入函式庫之 python 程式碼 



利用 pandas 中的函式 pd.read_csv()來匯入資料，並將資料欄位命名為

label 及 message，匯入資料後可以看出共有 5572筆郵件資料，其中 label 欄

位的 ham 代表有用的郵件，而 spam 則代表垃圾郵件。 

 
圖 7、資料集示意圖 

 

圖 8、匯入資料集之 python 程式碼 

 

(2) 檢查資料是否包含空值 

利用函式 message.info()，來檢查資料，從結果可以看到資料的兩個欄位 

label 以及 message皆不包含空值，因此不須再做空值處理。 

 

   圖 9、檢查空值之 python 程式碼與結果 

  



(3) 字詞分析視覺化 

利用函式WorldCloud()，視覺化垃圾郵件的字詞分析，由圖中可以看出

垃圾郵件最常出現字詞的大致上為 Free、call、text…等。 

 

圖 10、垃圾郵件字詞分析 

 

圖 11、垃圾郵件字詞分析之程式碼 

 

(4) 降取樣（Downsampling） 

利用函式 discribe()，觀察 label 欄位的資料。由下圖可以看出 ham messages

有 4825筆，而 spam messages 卻只有 747 筆，兩者有明顯的數量差距，spam 

messages 大約為 ham messages 的 15%，為極度不平衡的資料。 

 

圖 12、資料描述之 python 程式碼與結果 

  



 本研究選用降取樣的方法，隨機的刪減 ham messages 的資料，使得 ham 

messages 和 spam messages 的資料達平衡。由下圖可以看出，經過降取樣

後，兩類資料的數量相同，各為 747筆資料。 

 

圖 13、降取樣之 python 程式碼 

圖 14、降取樣前後之資料筆數比較圖 

 

(5) 資料標籤化 

針對資料欄位 label 進行標籤化，label 資料僅有兩種種類，使用 map 的方

法來做資料標籤化，其中將 ham messages 標示為 0，而 spam messages 則標

示為 1。 

圖 15、資料標籤化之示意圖 



 

圖 16、資料標籤化之 python 程式碼 

  

(6) 資料切分 

將處理完的資料切分為 80%的訓練集（Training data）以及 20%的測試集

（Testing data），以供後續的模型訓練使用。 

圖 17、切分資料集之 python 程式碼 

 

(7) 分詞（Tokenization） 

利用 Tokenizer()函式，將訓練集資料內容切成單詞，並將每個單詞編號，

由結果可看出訓練集內共有 4169個不同的單詞。 

 
圖 18、Tokenization 之 python 程式碼 

 

圖 19、單詞編號結果示意圖 

 

(8) 排序（Sequencing）與填充（Padding） 

 利用 texts_to_sequences()函式，將訓練集與測試集的每個句子用數字序列

表示，接著再使用 pad_sequences()函式使每個序列擁有相同的長度。 

 

圖 20、Sequencing & Padding 之 python 程式碼 



四、模型架構 

 本研究共建構三種類神經網路模型來尋找最適合用在垃圾郵件識別的模型，

分別是 dense model、長短期記憶模型以及雙向長短期記憶模型。利用這三種模

型來進行訓練，並進行超參數的整及優化，以找到最佳化的模型。而在模型訓練

的過程中，使用 EarlyStopping()函式，監控測試集的損失變化，來判斷是否要提

早停止模型訓練，以避免模型過擬合的情形發生。 

 

4.1. Dense Model 

 此 Dense 模型架構為一嵌入層（Embedding）、一池化層（Pooling1D）、一密

集層（Dense）以及一輸出層（dense），並且再加入一層 dropout。其中嵌入層將

每個單詞對應到一個 N維向量，embedding_dim 是該向量的大小，通常有相似含

義的兩個單詞有非常接近的向量。而池化層則有助於減少模型中的參數數量，可

用來避免過擬合的情況發生。 

 

圖 21、Dense Model 之 python 程式碼 

 

圖 22、Dense Model 之超參數調整過程 



上圖為調整 Dense模型超參數的部分過程，在嘗試多種超參數的組合後，找 

到一組最佳的組合，為 Embedding（500,16,50）、Dense（24,relu）、dropout = 0.2、 

Dense（1,sigmoid）、loss_function = ‘mean_absolute_error’、optimizer = ‘adam’，在

此參數組合下，模型測試集的損失為 0.0592，而準確率為 0.9532。 

 接著我們進一步繪製出每一個 epochs 所對應的訓練集與測試集的的損失及

準確率圖。從此兩圖形可以看出訓練集與測試集有相同的變化趨勢，其損失隨著

epochs 數增加有顯著的下降；而準確率也有明顯的提升。 

圖 23、Dense Model 之損失與準確率圖 

 

4.2. 長短期記憶模型架構（LSTM Model） 

 此 LSTM 模型架構為一嵌入層（Embedding）、一輸出層（Dense）以及兩層

keras 中的所定義的 LSTM 層。 

 

圖 24、LSTM Model 之 python 程式碼 

 



 

圖 25、LSTM Model 之超參數調整過程 

 

  上圖為調整 LSTM 模型超參數的部分過程，在嘗試多種超參數的組合後，找

到一組最佳的組合，為 Embedding（500,36,50），LSTM（32, dropout = 0.2），LSTM

（32, dropout = 0.2），Dense（1,sigmoid），loss_function = ‘binary_crossentropy’，

optimizer = ‘adam’，在此參數組合下，模型測試集的損失為 0.1987，而準確率為

0.9357。 

 接著我們進一步繪製出每一個 epochs 所對應的訓練集與測試集的損失及準

確率圖。由此兩圖形可以看出訓練集與測試集有大致相同的變化趨勢，其損失隨

著 epochs 數增加有顯著的下降；而準確率也有明顯的提升。 

圖 26、LSTM Model 之損失與準確率圖 

 

  



4.3. 雙向長短期記憶模型（Bidirectional LSTM Model） 

此雙向的 LSTM 模型架構為一嵌入層（Embedding）、一輸出層（Dense）

以及一雙向的 LSTM 層。 

 
圖 27、Bi-LSTM Model 之 python 程式碼 

 

圖 28、Bi-LSTM Model 之超參數調整過程 

 

上圖為調整模型超參數的部分過程，在嘗試多種超參數的組合後，找到一組 

最佳的組合，為 Embedding（500,32,50），Bi-LSTM（36, dropout = 0.2），Dense

（1,sigmoid），loss_function = ‘binary_crossentropy’，optimizer = ‘adam’，在此參

數組合下，模型測試集的損失為 0.1519，而準確率為 0.9636。 

接著我們進一步繪製出每一個 epochs 所對應的訓練集與測試集的損失及準

確率圖。由此兩圖形可以看出訓練集與測試集有大致相同的變化趨勢，其損失隨

著 epochs 數增加有顯著的下降；而準確率也有明顯的提升。 

  



圖 29、Bi-LSTM Model 之損失與準確率圖 

 

4.4. 模型比較 

 在訓練完 Dense 模型、LSTM 模型以及 Bi-LSTM 模型後，比較這三種模型

在資料前處理後所設定的超參數組合下的模型準確度，以及經過超參數調整後的

最佳化超參數組合下的模型準確度。由下表可以看出，此三種模型經過超參數的

調整後，準確率都有些微的提升，而其中又以 Bidirectional-LSTM 模型的準確度

為最高。 

表 2、三種類神經網路模型之準確率比較表 

模型 Training Process 資料前處理 最佳化模型 Improvement 

Dense 

▪ Embedding 

▪ Dense 

▪ Dropout 

▪ Loss_function 

▪ Optimizer 

0.9431 0.9532 +1.01% 

LSTM 

▪ Embedding 

▪ LSTM 

▪ Dense 

▪ Loss_function 

▪ Optimizer 

0.9243 0.9357 +1.14% 

Bi-LSTM 

▪ Embedding 

▪ Bi-LSTM 

▪ Dense 

▪ Loss_function 

▪ Optimizer 

0.9443 0.9636 +1.93% 



五、結論與未來展望 

5.1. 結論 

 本次研究主題為垃圾郵件的識別，透過建構三種類神經網路模型，來分類有

效郵件與垃圾郵件。由模型訓練結果比較可以看出，雙向的長短期記憶模型有最

高的準確率，達到 96.36%，推論原因為此模型考慮到訊息上下文的連接，因此

其準確率會比長短期記憶模型更高。 

 透過此模型的應用，我們可以有效的區分所接收到的郵件是否為垃圾郵件，

並自動將其放入垃圾桶內，以減少人工刪除所耗費的時間以及垃圾郵件所佔用的

空間。 

 

5.2. 未來展望 

 由於本研究使用的資料集為不平衡資料，因此在資料前處理的過程中進行有

效郵件的降取樣（downsampling），使得資料筆數減少，可能在模型訓練上會有

影響，因此模型仍然有改善的空間，未來可考慮增加垃圾郵件的資料筆數，再進

行模型訓練。 

而本研究所建構的類神經網路模型不僅可用來區別垃圾郵件，還有許多更深

入的應用，例如：文本分類、情感分析、文本生成、語言翻譯等，因此若未來將

模型建構的更加完善或嘗試其他不同模型，將可以解決更多實務上的問題。 
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