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一、背景介紹 

1-1. 情境描述 

 

近幾年臉部特效帶給大眾許多新奇有趣的體驗，換臉 APP 讓大家可以用自

拍照秒變大咖巨星、隨意轉換性別的長相、模擬老年模樣等特殊效果，Deepfake

一詞也隨之被提出。 

 

Deepfake，結合了 Deep learning 與 fake 兩個詞彙，也就是人工智慧的人體

圖像合成技術，只要有欲仿造對象的人物影音或影像素材，就能產出肉眼難以辨

識的內容，達到以假亂真的境界。透過 Deepfake，我們可以「喚醒故人」，一間

語音服務新創公司 Aflorithmic 曾釋出一段機器人的影片，影片中已故的物理學

家愛因斯坦（Albert Einstein）彷彿像活過來一般，不只聲音重現，更使臉部表情

完美呈現；另外 Deepfake 技術也能讓聾啞人獲得聲音，美國波士頓兒童醫院為

一群不能說話的患者進行聲音再製，讓聾啞人依舊能用原聲與他人溝通。 

 

然而我們從近期的新聞可以得知，隨著此項技術門檻越來越低，將會被有心

人士利用，進行惡意惡作劇或是製作假新聞來顛倒是非、混淆視聽；更甚是販賣

不法影片賺取暴利，在這真真假假、資訊爆炸的時代，本小組利用 CNN來進行

真假臉辨識，期許未來能以此為架構建立一真假辨識系統。 

 

1-2. 5W1H 

 

Who 對圖片真偽有疑慮的群眾、偵辦相關案件的人員(警察) 

What 辨認圖片人像的真偽 

When 當看到圖片時不確定圖中人像的真偽 

Where 每個地方 

Why 臉部合成技術越來越發達，可防範不法用途 

How 深度學習、機器學習、資料分析 

 

 

1-3. 計畫流程 

 

本研究的流程如下圖。首先蒐集真假臉的圖片，並針對所蒐集的圖片進行

前處理，接著建構模型，並對其訓練，接著測試模型的訓練結果，並針對本研

究建立的模型進行模型比較。 

https://zh.wikipedia.org/wiki/%E4%BA%BA%E5%B7%A5%E6%99%BA%E8%83%BD
https://zh.wikipedia.org/wiki/%E4%BA%BA%E9%AB%94%E5%9C%96%E5%83%8F%E5%90%88%E6%88%90
https://zh.wikipedia.org/wiki/%E4%BA%BA%E9%AB%94%E5%9C%96%E5%83%8F%E5%90%88%E6%88%90


 

2 

 

 

 

二、資料蒐集與整理 

2-1. 資料來源 

 

資料源自於 kaggle網站的 140k Real and Fake Face資料集，顧名思義此資料

集包含 14萬張圖片，其中有 7萬張圖片為真實人臉，是從 Flickr的數據集收集

而來的；另外 7萬張假臉是由 Bojan利用 StyleGAN生成而來的。此資料集有一

大優勢為他已事先將所有數據拆分為訓練集、驗證集和測試集，幫助本研究能更

聚焦於模型的訓練，並找出更好的模型。 

 

2-2. 資料前處理 

 

2-2-1. Colab導入資料集 

 

將資料集上傳雲端於 colab進行壓縮 
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2-2-2. 載入相關套件 

 

2-2-3. 建立目錄及視覺化訓練及測試集 
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2-2-4. 更改圖檔名稱 

 

原先圖檔命名皆為數字編號，為方便辨識，圖片檔名加入 real或 fake 

 

 
 

2-2-5. 將圖像歸一化 

 
使用 ImageDataGenerator來讓 train、validation、test的像素值從[0-255]

壓縮至[0-1]，其中 flow_from_directory來指定對應的資料夾，class_mode設
為 binary、圖片大小 target_size設為(224,224)，shuffle設定是否打亂數據，
batch_size設為 64。 

 

程式結果呈現 train共有 100000筆、validation共有 20000筆、test共
有 20000筆，分為兩個 classes，fake代表 0、real代表 1。 
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2-2-6. 視覺化呈現真假圖片標籤 
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三、模型建構 

3-1. 模型介紹 

3-1-1. CNN 

 

卷積神經網絡(Convolutional Neural Network)簡稱 CNN，其在影像識別

上具有非常良好的成效，許多影像辨識模型也是以 CNN 為架構進行延伸，

另外 CNN也是少數參考人類大腦視覺組織來建立的深度學習模型，其架構

會包含： 

 

1. 卷積層 Convolution Layer 

將原始圖片與特定的 Feature Detector(filter)做卷積運算 

 

2. 池化層 Pooling Layer 

主要採用Max pooling， Max pooling的好處是當整張圖片平移幾個

Pixel對判斷上完全不會造成影響，且具有很好的抗雜訊功能。 

 

3. 全連接層 Fully Connected Layer 

將先前的結果拉直，就可以接到基本的神經網路，之後即可進行分

類。 
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3-1-2. Densenet 

 

在本小組研究的過程中，發現由 CNN 所延伸發展出的稠密卷積網路

( Densenet)，此網路不是用很深或很寬的網路來獲得呈現圖像辨識的能力，

他是以前饋方式，將每層連結到每個其它層，不像傳統具有 L層的卷積網絡

有 L個連接，而是每個層與其後一個層之間，又有 L(L + 1)/2 個直接連接，

並透過特徵的重複使用來得到網絡的隱含信息，獲得更容易訓練、參數效率

更高的稠密模型。  

 

Dense block的結構圖： 

 

 

 

每一層的輸入來自前面所有層的輸出。就是說 x0 是 input，H1的輸

入是 x0（input），H2的輸入是 x0 和 x1 （x1 是 H1 的輸出）。 

 

Densenet模型架構： 
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總結： 

Densenet的優點包含緩解梯度消失問題、加強特徵傳播、大幅減少參

數數量；缺點為訓練的過程很佔記憶體，在本研究利用此方法訓練的過程

中也有明顯的感受到訓練時間冗長的狀況。 

 

 

3-2. 模型建立與訓練 

 

3-2-1. CNN 

建立一卷積神經網路模型： 

(1) 建立卷積層(filter = 32) 

(2) 建立池化層 

(3) 建立卷積層(filter = 64) 

(4) 建立池化層 

(5) 建立卷積層(filter = 128) 

(6) 建立池化層 

(7) 進行 flatten拉直成 1-D陣列 

(8) 輸出 fake或 real兩類 

Activation function 採用 relu。 
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3-2-2. Densenet 

 

建立一稠密卷積神經網路(Densenet )模型: 

 
 

此模型採用 Densenet121架構，利用 relu及 sigmoid作為激活函數，

來幫助本研究分辨真假臉。 
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四、參數優化 

4-1. 模型訓練 

 

以 3-2-1的 CNN模型，嘗試先跑 epoch = 5 來看訓練結果： 

  

 

接著嘗試增加 epoch進行訓練，並在每一個 epoch結束時計算驗證集

（validation）的準確率，當準確率不再提高就停止訓練，以確定最佳的訓練

epoch。 

 

當 epoch = 10： 
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當 epoch = 15： 

  

 

由上圖結果可以發現，在 epoch=12之後，validation的 loss越來越高，具有

明顯的 overfitting，因此本研究後續進行模型提升、超參數優化，都將 epoch 設

為 12來訓練。 

 

4-2. 實驗設計方法介紹 

 

實驗設計是統計學的一種方法，透過合理地挑選試驗條件，並通過對試驗

資料的分析，從而建立水準與因數之間的函數關係，找出總體最優的改進方

案。實驗設計最大的目的就是能減少試驗次數，本研究欲利用此優勢來對模型

的超參數調整，藉此能在有科學依據下，更有效率地找出最適合的模型參數組

合。 

 

下圖為本研究所考慮的因子及水準: 

 

Factor \ Level Level 1 Level 2 Level 3 

Learning rate 0.005 0.001 0.0001 

Optimizer Adam SGD Adagrad 

Activate function Relu Tanh sigmoid 

 

4-3. 參數優化結果 

 

 
Learning 

rate 
Optimizer 

Activate 

function 
train acc test acc 

0 0.001 Adam Relu 0.9383 0.939 

1 0.005 Adam Relu 0.5004 0.5 

2 0.005 SGD sigmoid 0.5722 0.5928 

3 0.005 Adagrad Tanh 0.9663 0.9319 
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4 0.001 Adam sigmoid  0.8878 0.9417 

5 0.001 SGD Tanh 0.7998 0.7962 

6 0.001 Adagrad Relu 0.8175 0.8141 

7 0.0001 Adam Tanh 0.9934 0.9620 

8 0.0001 SGD Relu 0.6325 0.6434 

9 0.0001 Adagrad sigmoid 0.4952 0.5014 

 

 以下為實驗七的訓練過程： 
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4-4. Densenet 結果: 

 

下圖為利用 Densenet 模型訓練的過程以及結果，從圖中可以得知一次

epoch所需的時間大約為 35分鐘，訓練的準確度從第一次的 0.9422到第五次達

到 0.99，而驗證的準確度也有隨之上升，來到 0.9817，並未有顯著的 overfitting

的情形。 
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下圖為 Densenet的測試結果，可以得到 0.983的準確率，這樣的結果相較

前述利用 CNN的模式有更佳的準確率，對比之下，利用此方法進行訓練可以

達到更好的效果，這也是未來相關研究可以努力的方向。 

 

 
 

五、結論 

5-1. 研究結果 

 

本研究探討了 CNN模型和 Densenet模型在訓練上的差異，並透過實驗設

計的方法確認了調整超參數對訓練集正確率、測試集正確率的影響，結果表明

將學習率設為 0.0001，Optimizer設為 Adam， Activate function採用 Tanh能得

到最好的結果。下表為本研究所使用的兩種模型比較表，包含兩種模型的特

點、差異、訓練過程的時間以及訓練結果準確率的情況。 

 

 CNN Densenet 

全名 卷積神經網路 稠密卷積神經網路 

特點 透過卷積和池化層，增進細節

辨識能力 

加強特徵傳播，特徵重用、 

減緩梯度消失問題 

連接數(L層) L個連接 L（L + 1）/ 2 個連接 

訓練時間 較短 較長 

訓練結果 準確率較低(0.9620) 準確率較高(0.983) 

  

另外也對模型的泛化能力進行測試，輸入非訓練及驗證集的圖片，讓模型

判斷輸入模型的照片有多少機率是真、多少機率是假。下圖為一張 fake的照

片，而模型判斷有 99.44%為假。 
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5-2. 研究限制 

 

本研究的面容真偽辨識僅限於照片，顯然在現實世界僅辨識照片真偽有泛

用性不足的問題，因為影片比起圖片往往更有混淆大眾視聽的影響力。 
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5-3. 未來研究方向 

 

未來能將本研究與網站、chatbot做結合，大眾若對收到的圖像有疑慮即可

將圖像上傳到所搭建的網站或 chatbot，即時確認圖像的真偽。 

另外由 Densenet所訓練的模型結果發現，其測試精確度高達 98.3%，礙於

時間因素無法進一步進行模型參數優化及研究，也許未來能以 Densenet來進行

訓練得到更好的效果。 


