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一、 背景介紹 

 

（一）背景與動機 

在這個互聯網發達的世代，我們越來越依賴互聯網來進行及處理我們大部

分日常的事務，這為網絡犯罪分子提供了發起有針對性的網絡釣魚攻擊的

完美環境。因此網絡釣魚成為了網絡犯罪分子欺騙網絡使用者最成功和最

有效的方式之一，他們籍著釣魚網站竊取我們的個人及財務資訊。 

現今發生的網絡釣魚攻擊非常複雜，而且越來越令人難以發現。有研究發

現，97% 的安全專家無法從真實電子郵件中識別出網絡釣魚電子郵件。 

 

（二）研究目的 

由於網絡釣魚攻擊非常複雜，一般人難以發現，因此本研究透過建立模型

辨識釣魚網頁，期望能提供所有網絡使用者受到網絡釣魚攻擊疑惑時可自

行進行檢測的系統，以降低網絡犯罪分子利用網絡釣魚手法竊取我們的個

人和財務信息之機會。 

 

（三）問題描述 

表 1  5W1H 

What  網絡釣魚攻擊非常複雜一般人難以發現，有機會被網絡犯罪分子竊

取我們的個人及財務資訊。 

Why 透過深度學習的模型，建立網絡釣魚網頁檢測系統的模型，提供所

有網絡使用者自行進行檢測，降低受到網絡釣魚攻擊的機會。 

Where 任何地方 

When 網絡使用者對於網頁有網絡釣魚攻擊疑惑時 

Who 所有網絡使用者 

How MLP/ SVC/ LR/ NB 

 

（四）資料集介紹 

本研究使用 Kaggle 網站中網路釣魚網站辨識的公開資料集。資料集中包含

11430 筆 URL (網頁位址)。資料集中包含 87 個提取的特徵。特徵來自三個

不同的類別：56 個從 URL 的結構和語法中提取；24 個從其對應頁面的

內容中提取；7 個通過查詢外部服務提取。 

數據集中包含 50% 的網絡釣魚和 50%的合法網頁的 URL。 

 

 

 

 



二、 研究方法 

(一) 方法選擇 

本研究使用神經網路 MLP 建立模型，套用網頁位址資料集進行網路釣魚網

頁檢測辨識，再調整參數達至 MLP 模型最佳精確度。 

最後再以 SVC、LR 及 NB 三種機器學習方法對比四種不同模型的結果進

行最終比較與選擇。 

 

(1)  多層感知器（MLP） 

MLP 是深度神經網路(DNN)的一種 special case。MLP 是一種前向傳遞類

神經網路，至少包含三層結構(層感知輸入層、隱藏層和輸出層)，並且利

用到「倒傳遞」的技術達到 model learning 的監督式學習。 

MLP 神經網路利用 gradient descent 找最佳參數解，最後帶入 MLP 內的前

向傳遞即可得到最後的預測值。 

 
圖 1 MLP 架構圖 

 

(2)  Support Vector Classification（SVC） 

SVM 是一種監督式的學習方法，用統計風險最小化的原則來估計一個分類

的超平面。基礎概念是找到一個決策邊界(decision boundary)讓兩類之間的

邊界(margins)最大化，使其可以完美區隔開來。 

 

(3)  Logistic Regression（邏輯迴歸） 

Logistic Regression 是迴歸分析的一種，與一般線性迴歸不同，Logistic 

Regression 的依變項(Y)是類別變數，類別只有兩個為二元的邏輯式迴歸

(Binary logistic regression) ，類別超過三個以上為 Polytomous logistic 

regression。通常使用「最大概似函數估計法」對參數做估計。 

 

(4)  Naive Bayes（樸素貝葉斯） 

樸素貝葉斯演算法是應用最為廣泛的分類演算法之一。它是基於貝葉斯定

義和特徵條件獨立假設的分類器方法。簡單貝氏模型直接假設所有的隨機

變數之間具有條件獨立的情況，因此可以直接利用條件機率相乘的方法，

計算出聯合機率分布。 



 

三、 個案研究 

(一) 資料介紹 

本研究使用 Kaggle 網站中網路釣魚網站辨識的公開資料集。資料集中包含

11430 筆 URL (網頁位址)。資料集中包含 87 個提取的特徵。特徵來自三個

不同的類別：56 個從 URL 的結構和語法中提取；24 個從其對應頁面的

內容中提取；7 個通過查詢外部服務提取。 

其中原數據集包含 50%的網絡釣魚 URL 和 50% 的合法網頁的 URL。 

 

(二) 資料前處理 

Step 1: 資料狀態轉碼 

首先把每筆資料中的網頁地址(url)及其狀態(status)提出，明確分出各網址

分別為合法網頁或釣魚網頁，並把其狀態 encode 為 1,0，合法網頁為 1；釣

魚網頁為 0。 

 

 

Step 2: 資料檢查 

檢查資料集中是否有 Missing Value 

 

Step 3: 提取特徵 

使用 urlparse 方法將其分解為有用的部分，從 URL 中提取有用的特徵 

 



 

 

Step 4: URL 中提取資訊&標籤 

在 URL 中提取有機會辨識釣魚網頁的有用的資訊，如 url 長度、tld 

(.com)、是否 ip 位置、標點符號等資訊，並加上標籤並把 URL 列刪除。 

 

 

 

Step 5: Label 轉碼 

把分類特徵(TLD 及 IP 位置)使用 OneHot 編碼轉換為 1,0，使 TLD 及 IP 位

置在特徵重要性部分變得明顯。 

 

 

Step 6: 資料切分資料分割 (訓練與驗證集) 

將資料以 8：2 的比例切分成訓練集及測試集 

 

 

 

 

 

 



 

(三) 模型建立與訓練 

 

建立 MLP 模型，架構為 Input Layer ,，兩個隱藏層，及 Output Layer。各層 

Layer 節點數，Input 為 87；隱藏層一為 300；隱藏層二為 100；Output 為

1。Loss function 使用 Binary Cross Entropy。各 Layer 間應用 ReLU 函數，而

Output Layer 則應用 Sigmoid 函數以作最後的二元分類。其中加入 Dropout

層，以減少訓練的時間及避免過擬合，最後使用 Adam Optimizer 自動調整學

習率。 

 

圖 2  MLP 模型架構圖 

 

表 1  MLP 參數設定 

 Hyperparameter 

NN MLP (87,300,100,1) 

Loss computation function Binary Cross Entropy 

Optimizer Adam 

Dropout 0.1 

Activation function ReLu, Sigmoid 

 

(四) 參數優化  

本研究利用實驗設計中的田口方法，我們選擇了四項主要參數：Dropout、

Learning Rate、Epochs 及 Batch Size，並使用四因子三水準方法進行實驗

設計，以 L9 直交表進行九次實驗來幫助參數優化，有效減少調整參數的

總次數並獲得接近相同的結果。 

 

表 2  實驗因子及水準 

 水準 1 水準 2 水準 3 

Dropout 0.1 0.3 0.6 

Learning Rate 0.01 0.005 0.001 

Epochs 50 70 100 

Batch Size 16 32 64 



 

 

表 3  L9 實驗設計參數組合 

實驗 Dropout 
Learning 

Rate 
Epochs Batch Size 

1 0.1 0.01 50 16 

2 0.1 0.005 70 32 

3 0.1 0.001 100 64 

4 0.3 0.01 70 64 

5 0.3 0.005 100 16 

6 0.3 0.001 50 32 

7 0.6 0.01 100 32 

8 0.6 0.005 50 64 

9 0.6 0.001 70 16 

 

(五) 實驗設計結果 

表 4 實驗設計結果 

實驗 Dropout Learning Rate Epochs Batch Size 
Test 

Accuracy 

1 0.1 0.01 50 16 0.957 

2 0.1 0.005 70 32 0.953 

3 0.1 0.001 100 64 0.969 

4 0.3 0.01 70 64 0.975 

5 0.3 0.005 100 16 0.965 

6 0.3 0.001 50 32 0.970 

7 0.6 0.01 100 32 0.960 

8 0.6 0.005 50 64 0.971 

9 0.6 0.001 70 16 0.971 

 

表 4 為 MLP 模型的實驗組合及結果，準確度最高的為實驗 4，準確度達到

了 0.975，將這 9 次實驗結果透過 Minitab 統計分析後可以得到各個因子對

於準確率的影響程度。結果如下圖 3： 

 

 

 

 

 



 

圖 3  Minitab 分析結果 

 

最後從分析結果中得出各個因子最佳水準組合為 A2 B3 C2 D3，以最佳水

準組合再做測試，希望可以得到更好的結果。最佳組合為表 5，準確度為

0.974。  

表 5 最佳組合 

 Dropout Learning Rate Epochs Batch Size Test Accuracy 

最佳組合 0.3 0.001 70 64 0.976 

 

(六) 四種不同模型結果比較 

最後，本研究建立 SVC、LR 及 NB 三種機器學習演算法，對網頁位址進

行釣魚網頁檢測辨識，以評估 MLP 深度學習模型之效度並選出最佳模型。 

從表 6 結果可得出，MLP 神經網絡模型比 SVC、LR 及 NB 三個機器學習

模型在準確率上表現都較佳。 

 

表 6  四種模型結果 

Method MLP SVC LR NB 

Precision 0.976 0.901 0.897 0.916 

Recall 0.923 0.9 0.9 0.92 

F1 score 0.949 0.9 0.9 0.92 

 

 

 

 

 

 

 

 



 

四、結論與未來展望 

 

本次研究中建立了釣魚網頁檢測系統模型，讓所有網絡使用者能在任何時候對

於網頁有釣魚攻擊疑惑時能自行進行檢測，令複雜的網絡釣魚攻擊無所遁形，

大大降低網絡犯罪分子利用網絡釣魚手法竊取我們的個人和財務信息之機會。 

 

由於本研究模型精確度高，因此網絡使用者使用檢測系統後能放心相信結果 

未來期望可以透過增加資料集數據，使模型往更精準結果優化 
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